TRBR est la pour vous aider

Protection en ligne des enfants?
Protection de Qu’est ce la protection en ligne des enfants?

La protection en ligne des enfants (PLE) est une initiative qui est établie par
['Union Internationale des Télécommunications en 2008. La PLE est un réseau de
collaboration international qui protége les enfants dans le monde entier contre
les cyber-menaces en fournissant des mesuresjuridiques, techniques et organisa-
tionnelles.

La protection des enfants en ligne est un défi mondial qui exige une approche
globale. Alors que beaucoup d'efforts pour améliorer la protection en ligne des
enfants sont déja en cours, leur porte’e a été plus nationale que mondiale.

En tant qu’enfants, que pouvez-vous faire?
Des régles INTELLIGENTES pour les enfants et les jeunes

Définir vos limites - Pensez deux fois avant de partager quoi que ce soit en ligne.
Une fois que vous postez des informations sur Internet, vous ne pouvez pas les
retirer ou empécher dautres personnes de les utiliser. Soyez critique, ce qui
semble étre vraiment un fait peut ne pas étre vrai du tout

Rencontrer réellement des amis trouvés en ligne -

Pensez a deux fois avant de rencontrer un ami en ligne dans la vraie vie. N'oubliez
pas que votre ami en ligne pourrait se re've'ler étre un autre genre de personne
que ce que vous avez pense’.

Accepter une invitation/une amitié - Gréce aux connexions en ligne,
Vous pouvez vous connecter avec des gens auparavant inconnus de vous. Yous
pouvez obtenir des demandes par des étrangers qui veulent figurer dans votre
liste de contacts et voir votre profil, mais i| n'est pas sage de les accepter. || n'y a
pas de mal a refuser une invitation, lorsque vous n'étes pas sur.

Réagir - Protégez-vous contre les contenus perturbants ou pe'nibles. Ne pas
sciemment acce'der ou partager de liens vers ces sites. Si vous voyez quelque
chose qui vous de'range, parlez-en avec vos parents ou une personne de
confiance. Bloquer quiconque vous approche en utilisant des courriels ou des
commentaires grossiers, intrusifs ou menagants. Méme si le message peut étre
bouleversant et vous fait vous sentir mal a I'aise vous devez I'enregistrer donc vous
pouvez le montrera un adulte pour obtenir des conseils si ne'cessaire. Vous n'étes
pas le seul a avoir honte du contenu des messages. Toujours étre vigilant si
quelqu'un, surtout un e'tranger, veut vous parler de sexe. N'oubliez pas que vous
ne pouvezjamais étre sflr de la véritable identite’ ou des intentions de cette
personne. Approcher un enfant ou un adolescent d'une maniére sexuelle est
toujours une grave source d'inquie'tude et vous devez en informer un adulte de
confiance, si vous ou l'adulte de confiance peut le signaler.

Dites le 5 quelqu’un - Si vous avez des questions ou des problémes
lorsque vous étes en ligne, vous devez le dire a quelqu'un, a qui vous faites
confiance. Vos parents ou un autre adulte peut vous aider et vous dormer de bons
conseils

I_E 27621 [ enquiries@trbrvu &R www.trbrvu



TRBR est la pour vous aider

TRBR

sur ce qu'il faut faire. || n'y a jamais de problémes trop gros a résoudre ! Vous
pouvez égalementappeler un service d'assistance disponible dans votre pays ou
la Police.

Résumer

Vous pouvez faire beaucoup de belles choses sur Internet. Vous pouvez jouer des
jeux, vous pouvez chatter avec des amis, rencontrer de nouveaux amis et trouver
beaucoup d'informations utiles. Vous avez le droit d'appre'cier et d'explorer tout
ce que le monde numérique a a offrir. Mais i| faut aussi étre conscient que vous
pouvez trouver des choses désagre‘ables sur I'Internet, tels que des images et des
histoires qui peuvent vous embrouiller ou méme vous effrayer. Vos amis et les
adultes en qui vous faites confiance ne sont pas les seules personnes dans ce
monde numérique.

Malheureusement, I'Internet est également utilise’ par des personnes qui ne
sont pas tellement agre'ables ou qui pourrait méme vouloir vous maltraiter, vous
harceler ou vous intimider vous ou d‘autres personnes. Lors de I'utilisation de
I'Internet, vous devez étre au courant de certaines régles de base pour pouvoir
vous prote'ger vous-méme et les autres. Vous avez le droit d'utiliser Internet en
toute sécurité et définir vos propres limites. Etre intelligent, responsable et

sfire en ligne, ainsi que dans la vie réelle.

En tant que parents ou éducateurs, que pouvez vous faire?
1. Gardez l'ordinateur dans une salle commune.

2. Installez un logiciel pare—feu et anti-virus

3. S'accorder sur les régles de la maison pour utiliser internet et les appareils
personnels en accordant une attention particuliére aux questions de la vie privée,
I'ége, les endroits inappropriés, les dangers liés a l'intimidation et aux étrangers.
4. Accepter les régles pour une utilisation des téléphones portables.

5. Les parents devraient étre familier avec les sites Internet utilisés par leurs
enfants et avoir une bonne compréhension de la fagon dont les enfants passent

leur temps en ligne.

6. Enquéter sur les ressources en ligne pour plus d'informations sur la sécurité en
ligne et I'utilisation de I'internet d'une maniére positive.

7. Comprendre comment les enfants utilisent d'autres appareils personnels tels
que les téléphones mobiles, les tablettes, les consoles de jeu, les lecteurs numéri-
ques, les lecteurs MP3 et PDA.

8. Considérer que le filtrage et le blocage ou de programmes de surveillance

peuvent aider a soutenir ou étayer I'utilisation sécuritaire des enfants et des
jeunes de l'internet et des appareils personnels. Si vous utilisez ces logiciels,
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expliquer ce qu'il fait et pourquoi vous I'utilisez avec vos enfants. Garder les
mots de passe liés a ces programmes confidentiels.
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9. Contréler I'utilisation de cartes de crédit et d'autres mécanismes de paiement.
10. Avertir les enfants concernant I'expression des émotions a des inconnus.
11. Observer la publicité et la publicité inappropriée

12. L'éducation et la culture médiatique est cruciale. Expliquer les directives et
les régles du monde virtuel. Les enfants respecteront probablement les lignes
directrices et rappelleront souvent a d'autres de faire de méme. Eduquez vos
enfants ne pas a répondre a des messages impolis et a éviter de parler de sexe
en ligne. Enseignez-leur ne pas d'ouvrir des piécesjointes ou des liens qu'ils
regoivent tout en discuta ntavec les autres, car ils peuvent contenir des contenus
préjudiciables.

13. Expliquez a vos enfants que les photographies peuvent révéler beaucoup de
renseignements personnels. Les enfants ne devraient pas pouvoir utiliser les
webcams ou télécharger tout contenu sans l'autorisation d'un parent, d'un
tuteur ou d'un adulte responsable. Encouragez vos enfants a ne pas poster des
photos d'eux-mémes ou leurs amis avec des détails clairement identifiables tels
que des plaques de rues, des plaques d'immatriculation sur les voitures ou le
nom de leur école sur leurs pulls.
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